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Ф 掌握 比特 币 源码 (版本: 0.1.5) аны. 


的 实践 应 用 。 
Ф 钠 会 区 块 链 中 安全 机 制 的 设计 思想 、 区 块 链 









的 应 用 价值 和 发 展 趋势， 
ө 加 强 “ 区 块 链 思 维 ” 训 练 ， 学 会 设计 行业 应 







x è 
5 
а 
га 








Е 
ww ai bèt. сот ППППППП 


关于 本 课程 


Ф 教材 
и 上 自 编 或 网 络 资料 
Ф 261 
m 2020), 曹 寅 ， 刘 天 喜 等 . 区 块 链 技术 指南 ， 机 械 工 
业 出 版 社 ，2016. 


н т. СНЕ АРЕ, МОК МИЛЕ, 
2017. 
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Ф Нл 

и 区 块 链 原 理 理 解 和 掌握 

ш ”密码 算法 思想 和 原理 的 掌握 

四 ”比特 币 源 代 以 及 第 三 方 窗 代 库 的 使 用 





”用 徐 公 学 思想 分 析 区 块 链 原理 并 且 编 程 实现 
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Ф 构建 诚信 社会 
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Ф 区 块 链 与 密 公 学 


Ф 区 块 链 拉 术 原理 



















> 构建 诚信 社会 


Ф 区 块 链 与 密 公 学 


Ф 区 块 链 拉 术 原理 
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2015 年 ， 我 国 多 地 频频 出 现 银行 储户 存款 “失踪 ” 案 
件 ， 浙 江 杭州 42 位 银行 储户 发 现 ， 自 己 的 数 百 万 元 存 
款 仅 剩 少许 甚至 被 “ 清 零 ”， 泸 州 老 窒 等 知名 企业 存 
款 也 出 现 “ 异 常 ”， 甚 至 还 出 现 3 个 月 内 农业 银行 、 
工商 银行 的 5 亿 元 不 知 去 向 。 Q 

9 
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问题 2 - 陌生 和 人 之 间 如 何 买 现 相互 信任 ? 


四 ”北京 的 小 赵 想 租 个 房子 ， 房 东 告 诉 小 赵 他 的 房子 不 但 
新 ， 而 且 各 种 设施 完善 ， 冢 共 出 了 问题 他 都 可 以 免费 
ER, ЗИМЕ. ХАН, МНЕ 
E: 这 房东 是 不是 在 嘱 我 ? 
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问题 2 - 陌生 人 之 则 如 何 实现 相互 信任 ? 


四 ”同样 的 ， 小 赵 还 想 买 辆 二 手 千 ， 但 是 买 家 会 有 动机 虚 
报 目 己 的 里 程 数 ， 甚 至 诉 称 目 己 的 和 车子 疫 有 经 历 过 事 
故 和 维修 ， 小 赵 访 如 何 判 灯 呢 ? 
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问题 3 - 已 妥 生 的 交易 记录 如 何不 被 复 改 ? 


m Я Ель ЕЕ, ЕЕ НАЯ 
ЕТ. ЖЖ, НИ. Ате Bé ЊН 
ІН ОЖ», И = Y a хе ЕАН И, Ша 
ARRS. АНА Ж АНАР ШЕ, pi ГАЗЕ Л. 
РАЗУ ЕН, BAA e у, УМЫ ЗАРА 
士 只 能 默默 流泪 ……: 
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问题 4 - 该 已 么 证 明 我 妈 且 我 妈 ? 如 何 买 现 目 证 ? 


北京 市 民 陈 先生 一 家 三 口 准备 出 境 旅 游 ， 需 要 明确 一 
位 杀人 为 紧急 联络 人 ， 于 是 他 想到 了 目 己 的 母 杀 。 可 
问题 来 了 ， 需 要 书面 证 明 他 和 他 母亲 是 母子 和 关系。 可 
陈 先生 在 北京 的 户口 短 ， 只 显示 上 自己 和 和 老 姿 孩子 的 信 
e MAREAK E, ааа” 
Je bl. i 





m [k EH uE BH 
我 妈 是 我 妈 呢 ? 
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问题 4 - 该 已 么 证 明 我 妈 是 我 妈 ? 如 何 实 现 目 证 ? 

同样 的 情况 还 有 要 证 明 你 没 犯 过 和 菲 ， 要 证 明 你 没 结 过 

这 样 那 样 的 证 明 ， 有 的 听 起 来 葛 名 其 妙 ， 办 起 来 更 让 

а та 
Етте 
Z AE RAAE A A 
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1.0 构建 城 信 社会 - 引言 


m KW, ERWERBER, ARENSE 
MRH FEBE ЖЕТЕН, ARREADA 
会 生活 市 米 了 无 法 估量 的 信任 危机 。 

田茂 信人 缺失 已 经 成 为 制约 我 国 市 场 经 济 局 效 快速 友 展 和 
性 会 文明 建设 的 一 个 重要 因 系 。 

四 ”| 因此 ， 我 们 必须 正视 我 国 城 信和 缺失 的 现状 ， 深 刻 认 识 


其 危害 性 ， 把 握 现代 社会 中 城 信 缺 失 的 社会 原因 ， 寻 
找 解决 方案 ， 为 治理 诚信 缺失 问题 提供 有 效 的 策略 。 
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1.1 ESS - 457 





и 现实 社会 中 ， 人 与 人 、 人 与 公司 、 公 司 与 公司 之 间 的 


20 т А ЈЕ ЭС. 


a 公信 力 一 般 由 政府 、 国 家 机 关 或 政府 授权 的 第 三 方 组 
织 提供 。 通 俗 来 说 ， 公 信 力 就 是 使 公众 信任 的 力量 ， 

a 银行 存款 “失踪 ”、e 租 宝 诈骗 一 利用 公信 力 为 高 风 
险 的 互联 网 金融 产品 进行 背书 ， 是 否 会 对 政府 以 及 如 
体 的 公信 力 带 来 损害 ? 


в 用 拉 术 解雇 公信 力 一 区 坎 链 (Blockchain ) 
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X БЕТЕР U Jeta ТЕЕ АМА 77. 


当前 公信 力 模型 中 公信 力 仅 由 政府 或 政府 所 授权 的 第 
三 方 机 构 掌 握 ， 政 府 的 自我 监督 能 力 未 必 能 够 被 社会 
充分 认可 。 

区 块 链 技 术 可 以 很 好 地 满足 公信 力 需 求 ， 并 把 公信 力 
抽象 出 来 作为 一 个 “去 中 心 化 ”的 存在 ， 形 成 政府 、 
大 众 、 区 块 链 与 公信 力 互相 监督 的 “公信 新 格局 ”， 


即 信任 是 建立 在 区 块 链 上 的 ， 而 非 由 单个 组 织 掌控 ， 
公信 力 可 以 被 多 方 交叉 验证 与 监督 ， 得 以 实现 和 保障 。 
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1.3 构建 诚信 仁 会 - 什么 是 区 块 链 - ВЕ 


НХ) ESR ж, ЛЗР т ЕВ) 
可 资信 赖 的 第 三 方 信 用 机 构 来 处 理 
ВАМ. ЖА АА N E 
性 地 受制 于 “基于 信用 的 模式 ”。 





”区 块 链 技术 是 构建 比特 币 区 块 链 一。 
网 络 与 交易 信息 加 密 传 输 的 基础 ”ce 
技术 。 它 基于 密码 学 原理 而 不 其 |. 
于 信用 ， 可 使 得 任何 达成 一 致 的 
双方 直接 支付 ， 从 而 不 需要 第 三 
方 中 介 的 参与 。 
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1.3 构建 诚信 仁 会 - 什么 是 区 块 链 - 定义 


и ”区 块 链 是 一 个 分 布 式 账本 ， 一 种 退 过 去 中 心 化 、 去 信 
任 的 方式 集体 维护 一 个 可 鞭 数 据 库 的 扩 术 方案。 


и 从 数据 角 上 度 来 看 : МХ ВЕ ЖЕЛ АРТ ВЕЕРА) 
分 布 式 数 据 库 。 这 里 的 “分 布 式 ” 不 仪 体现 为 数据 的 
分 布 式 存 储 ， 也 体现 为 数据 的 分 布 式 记 了 录 〈 即 由 系统 
参与 者 共同 维 扩 ) 。 


и 从 扩 术 的 角度 来 看 : 区 英 链 并 不 是 一 种 单一 的 扩 术 ， 
而 是 融合 了 多 种 拉 术 的 一 个 集成 式 创新 。 这 些 拉 术 以 
狐 的 结构 组 合 在 一 起 ， 形 成 了 一 种 新 的 数据 记录 、 季 
傍 和 表达 的 万 式 。 
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1.3 构建 诚信 社会 - 什么 是 区 块 链 - 特征 

m 25. Е 

@ 任何 人 都 可 以 参与 到 区 块 链 网 络 ， 每 一 台 设 备 都 能 作为 
一 个 节点 ， 每 个 节点 都 允许 获得 一 份 完整 的 数据 库 找 见 。 
节点 间 基 于 一 套 共 识 机 制 ， 通 过 竞争 计算 共同 维护 整个 
区 块 链 。 任 一 节点 失效 ， 其 余 节 点 仍 能 正常 工作 。 

m ЗЕ), ЕЕ 

区 块 链 由 众多 节点 共同 组 成 一 个 端 到 端的 网 络 ， 不 存在 
中 心 化 的 设备 和 管理 机 构 。 节 点 之 间 数 据 交 换 通 过 数字 
签名 技术 进行 验证 ， 无 需 互 相信 任 ， 只 要 按照 系统 既定 
的 规则 进行 ， 节 点 之 间 不 能 也 无 法 欺骗 其 它 节 点 。 
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1.3 构建 诚信 人 性 会 - 什么 是 区 块 链 - 特征 

m СЫН, ХЛ 

Ф ХАННА 228 8 НУ, НГ НАН a TB же 
АЛ, ИЕ 2656 aAA TTA №5 НРУ SA 
ута ТАЈ ЛАНУ, Кр sa Z [Bj Gi ЖАМ, 
每 个 参与 的 太 扣 部 是 匿名 有 的 。 


m ЛЯ, вов 





@ "ТЕЛАХ a E IJ MO GYA 5 Hu] JE tB TT SA BJ 
ЖУ РЕ, BRIERET АУМ 28 E 17519 НУЫ а [Я] НХ, 
АЛАР АВЕ ЖЕ. KBER J — E ІНІН а 18 
学 方法 与 相 邻 两 个 区 其 串联 ， 因 此 可 以 奶 调 到 任何 一 笔 
交易 的 前 世 仿 生 。 
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2016 年 1 月 ， 严 国 发 表 区 块 链 白皮书 ， 明 确 指 出 : 区 
块 链 列 入 严 国 国家 战略 部 普 。 

2016 年 10 月 18 日 ， 工 信和 部 发 布 《中 国 区 块 链 技术 和 应 
Янв) . 

2016 年 12 月 ， 国 务 院 将 区 块 链 写 入 《“ 十 三 五 ”国家 
言 息 化 规划 》， 与 大 数据 、 人 工 智 能 等 成 为 国家 战略 
ВУИ № о 

2017 年 5 月 16 日 ， 工 信和 部 发 布 首 个 区 块 链 标准 《区 块 
ВЕН). 

国务 院 2017. 10. 13 印 及 《关于 积极 推进 供应 链 创新 与 
应 用 的 指导 意见 》: 提高 质量 安全 妃 渊 能 力 。 
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Е ЛХ ие л (Л), ҚИЯН УЛАН». 
(х7 Неа) SAAIE X ЕВЕ ЛО ЕНІН Ӯ 
创业 公司 R3 联 合 全 球 42 家 顶级 银行 成 立 区 块 链 联盟 ， 
包括 摩根 大 通 、 美 国 银行 、 汇 丰 银 行 、 花 旗 银行 、 富 
国 银行 、 三 奉 UFJ 金 融 集团 、 巴 克 汪 银行、 高 盛 、 德 
意志 银行 等 。 

百度 加 入 Linux 基 金 会 领导 的 超级 账本 (Hyperledger) 
区 块 链 联盟 ， 成 为 该 联盟 最 狐 成 员 。 

金融 区 块 链 合作 联盟 深圳 成 立 ， 腾 讯 华 为 加 入 。 
МҰН ІХ БРЕТТ 6 НВ 
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2008 年 ， 区 块 链 (Blockchain) 的 概念 泽 出 水 面 。 


该 技术 将 数据 分 区 块 存 全 = 
一 块 包 含 一 部 分 内 容 Í 5.5) 


一 个 区 块 部 会 记 


KA BJ — X 91 HJ ИС mesma а 
L; LH 的 问题 ， 利 用 区 块 链 
(HE 标识 ) 技术 证 明 就 会 好 很 多 Ee 


А] ИДР Л — TA 
改 ， 到 而 各 为 区 块 链 技术 。 
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м2лалФ 
МПИ: 71-18 XZ I oE ғұ зугул 











想象 一 下 ， 一 个 人 从 小 学 开始 ， 每 一 年 的 成 绩 单 ， 每 
一 个 学 校 的 毕业 证 都 可 以 在 区 块 链 上 查 到 ， 


工作 状况 、 婚 姻 状 况 、 你 险 状况 也 部 一 一 呈现 在 区 块 
链 之 上 。 医 生 的 每 一 次 诊断 都 将 写 入 区 块 不 可 修改 。 


Л ГАН. БЕЛІ Вв ЕП» ха Ваар 
Та яс Жо 


我 们 生活 的 社会 将 不 仅 是 一 个 数字 化 社会 ， 而 是 区 块 
链 所 带 来 的 诚信 社会 。 
未 来 已 来 ， 只 是 尚未 流行 ， 我 非 仍 需 多 努力 …… 
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и 构建 诚信 社会 
> 区 块 链 与 密 公 学 


Ф 区 块 链 拉 术 原理 





Ж” 7- 
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m (ХУ: ERMA “ӘЛЕ Ы” WEIT, TARK 


Ф р E ИК taka HJ H Т 


比特 币 或 有 争议 
区 块 链 却 大 放 寞 彩 











Ф IBM、 做 软 等 主流 技术 公司 也 全 面 介入 
Ф КЕНО в хе КАК 
m 2016:“ 区 块 链 元 年 ”; 2017:“ 区 块 链 战略 元 年 ” 
m 造 挫 现状 一 一 概念 上 大 火 ， 实 践 仍 停留 在 起 步 阶段 
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в ZEFA, 2017， 将 洗 尽 铅 华 ， 从 译 躁 中 抬 起 头 来 

и 区 块 链 技术 是 金融 科技 的 核心 ， 还 被 认为 是 继 PC、 互 
联网 、 社 区 网 络 、 吞 能 手机 之 后 ， 人 类 的 第 五 次 计算 
全 命 ， 是 下 一 代价 值 互联 网 的 基石 ， 为 人 类 社会 进入 
透明 、 可 靠 的 信用 社会 打开 了 大 门 。 

m 马云 曾经 说 过 : “很 多 人 还 没有 搞 清 楚 什 么 是 PC 互联 
网 ， 移 动 互联 网 来 了 了 ， 我 们 还 没有 搞 清楚 移动 互联 的 
上 时候， 大 数据 时 代 双 来 了 ”一 一 区 块 链 叉 来 …… 

”区 块 链 技术 将 改变 世界 ! 我 们 正 站 在 风口 上 …… 
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2.2 区 块 和 链 与 器 码 学 
”区 块 链 是 比特 币 的 底层 技术 ， 可 应 用 于 其 它 不 同 领域 


и ”区 块 链 创 迁 了 一 个 “信任 机 制 ”， 部 关 在 上 后 对 所 网 络 
中 ， 以 密码 学 为 基础 ， 以 共识 机 制 为 纲要 ， 用 一 种 链 


式 结构 存放 数据 。 1 
+ НН, saN I 19 
v e. 


ЖЕНУ АК ЛЕК, 
这 些 记 录 称 之 为 区 块 。 

m фу: 分 布 式 《去 中 心 化 ) 、 匿 名 性 《无 需 信 任 ) 、 
ЖАС AEH) 、 加 密 安 全 性 (不 可 鼻 改 ) 。 















ИЕ: 5 An а 
ww al bbt. сот ПППППОО 
u 
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2.2 区 块 和 链 与 器 码 学 


н хале R EH Ч Р АЕ НУ. ЛАЛЕ ЈН 
ЕГІНГН TERERAA СЕРЖАН ) 


组 成 的 数据 结构 。 

9S” 每 个 区 块 都 包含 了 有 前 一 区 块 ( 父 区 块 ) 的 蛤 布 
ІН (hash) ; 

Ф KHET “ХРЕН” ВУ СН) 
5 В; 


Ф ЕТК РЕЯ А SER AIS AET A 
创建 了 一 条 一 直 可 以 妃 调 到 第 一 个 区 其 《〈 创 世 
区 块 ) 的 链条 。 
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上 答 伺 学 征用 来 体 证 信息 安全 的 一 种 必要 的 手段 。 
m ПАН? 


信息 安全 、 网 络 安 全 、 
人 全、 计算机 信息 安全 、 


属性 : ЕТЕ. ЖОЖ ТЕ. 
m 习近平 指出 : 没有 网 络 
m 2015. 6. 11“ 网 络 空 间 安 全 ”国家 一 级 学 科 奖 批 …… 


4 
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区 块 链 丈 是 用 信息 安全 的 技术 你 障 区 块 链 网 络 、 区 块 
链 数 据 的 安全 。 


为 了 你 证 存储 于 区 块 链 中 有 的 信息 的 安全 与 元 型， 区 块 
及 区 块 链 的 定义 和 构 迄 中 使 用 了 包含 哈 布 函 效 和 椭圆 
由 线 公 饥 密 人 色拉 术 在 内 的 大 量 现代 窗 公 学 技术 。 


同时 这 些 密 人 码 学 拉 术 也 被 应 用 于 设计 基于 工作 量 证 明 
的 共识 算法 并 识 询 用 户 。 


区 块 链 代 表 了 密码 学 与 安全 领域 数 十 年 来 研究 与 突破 
АЕ! 来 源 于 信息 安全 、 反 哺 信 息 安全 …… 
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о 6 Ха, АНН ВА 
о ЛЕЎ, ВЕЛ J 





= I ХЗ 





2.3 江湖 多 风波 - 江 ; | 


РКА. 一 口 箱 子 。 


一 个 沉默 平凡 的 人 ， 提 着 一 口 陈旧 平凡 的 箱子 ， 在 满 
天 夕阳 下 ， 默 然 地 走 入 了 长 安 古 城 。 


一 一 占 龙 《 严 雄 无 泪 》 








J ee 
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Ф НЕЕ: 机密 性 
Ф 可 应 对 的 技术 : 加 密 
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Ф НЕЕ: 完整 性 
Ф 可 应 对 的 拉 术 : РА 
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Ф 受 威胁 的 属性 : 认证 性 
Ф 可 应 对 的 拉 术 : WHAE OEA K 
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2.3 ТЫМ - 互联 网 + 江湖 的 攻击 - 否认 


Ф УГЛЕ: 不 可 人 否认 性 
Ф 可 应 对 的 技术 : 数字 签名 
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ХРЕН 
ПАРИЖА С ВН. |H] PY ZI РА 27 2 
消 晨 认证 人 码 


公 钥 密码 
数字 签名 
伪 随 机 数 生成 器 
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通信 网 络 面 临 的 威胁 或 攻击 


窃听 
(秘密 泄露 ) 


受 威胁 的 属性 





医改 
(信息 被 修改 ) 


ТЕ 





ОЯЗ pk Е НУ ОАА) 


否认 
(事后 称 自己 没有 做 ) 








a 


Е 


Хе 























传统 业务 〈 银 行 ) 系统 区 块 链 系统 МХ СІН) 


防伪 、 防 赖 全 网 总 账本 


Хе 共识 机 制 




















Ч 


OTa bia TH Sm ME i ВЕТ 7 Ед агг 
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构建 诚信 社会 
у ХЕ“ 


> 区 块 链 技术 原理 





a ЕЯ A ; 
Ш ааа. 


> 
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3.1 区 块 链 技术 原理 - KIR 


н (ХӘЛЕН ЖЕК, КӘР Е X ER 
САО НАМЕ. 





000000000019d6689c085ae165831e9 
34ftf763ae46a2a6c172b3f1b60a8ce26 





区 块 大 小 










9) – 
= hah — 





Merkle 要 | 














[ep — ее 





一 输入 | 输出 ! 一 
一 输入 2 输出 2 一 区 块 体 
— 输入 n 输出 m 
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3.1 = - 区 块 











BE 结构 





ooriiiiiiiiiiiiiiioo0000o 
00001110100000001000001 | 
000100 --- ~: 











00000000001906689с085а 
е165831е9341763ае4ба2а 
6с1720311р60а8се26 








000000000000000000000 
0000000000000000000004 
000000000000000000000 





| мазетеБааЬ8913а32518а | 
ВН 73е2с . 
c77ab2127b7atdeda33b | 








































НОО 110000000 | 1001111111111 110000000 ...... 
100001110100000001000001 | 00001110100000001000001 
| 000100 2520 | ! 000100 Я 


m АНХ РЕН А СЪ НУ — ТІК 
(Ну) 是 什么 ， 可 以 一 下 
а FIJAN - 











| 









] PBH MR N = PBH MR 





1 HOOIIIIIIII111111110000000" ОО 10000000' 
1 00001110100000001000001 1 00001110100000001000001 | 
| 000100 ооо sso | | 000100“: Е | | | 000100 --* £ 











= 新 增 交 易 的 时 根据 前 面 的 记录 做 校 验 ， 


剑 证 了 区 块 的 内 容 人 不 容易 被 妈 改 。 


ПП 














BH MR те Ü _ 
| 10011111111111111110000000' 
1 00001110100000001000001 | 








| 
| 
1110011111111111111110000000. 
I 00001110100000001000001 

1000100: “> | 








N 


| 110011111111111111110000000 
1 00001110100000001000001 
ес 












 ІООГІИПТІГІГІІІ111110000000, 
|1 00001110100000001000001 , 
І 000100: ““ 
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3.1 区 块 链 技术 原理 - 区 块 数据 结构 
比特 币 区 其 数据 结构 表 





加 ”比特 币 区 块 链 数 据 结构 E-R 图 


比特 币 区 块 数据 结构 思维 导 图 «БІЛ 


m 比特 币 0. 1. 5 源码 及 UML 图 
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3.1 БОНН ЕЕ - 区 块 数据 





version 
input count 


previous output hash 
(reversed) 


previous output index 


script length 


input 


scriptSig 


sequence 
output count 
value 


output script length 


scriptPubKey 


block lock time 
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3.3 区 块 链 技术 原理 - 交易 过 程 


1. 新 交易 创建 2. 交易 通过 P2P 网 络 传播 


k 
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ры 原理 示意 图 





固定 nVersion 


E 前 一 个 区 块 Has 
固定 hashPrevBlock 前 一 个 区 其 Hash 












= 553 Мегке 
пу 32 一 一 一 hashMerkleRoot 
Im. Coinbase 
| Віа) 6 
БІЗЕ 国定 范围 ne 
= | 难度 
固定 Сы АЕНА ,全 网 一 到 ats 
БӨ а“ 
АЈ 45 Ес пМопсе 
Ш = 
连续 0 的 个 数 为 门 该 信 要 小 于 当前 区 块 难度 目标 值 m 
00000...011010111...11001 
ККЕ ВЕ 992564 
Yaww 


控 到 块 的 条 件 是 前 n 个 比特 位 全 部 为 0 піш, 难度 超 大 
假设 最 低 难 度 对 应 最 大 目标 值 为 M ， 区 块 难度 为 : 一 一 一 
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3.3 区 块 链 技术 原理 - НИЖЕ 


ADB) 


POW 





区 块 效 据 
725 АХ гкелх ЕК2 
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构建 诚信 社会 








V 区 块 链 与 密 公 学 


и 区 块 链 拉 术 原理 
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Гг”, зе ОЕ: 
作业 


C++ 面 问 对 象 思想 一 编程 实现 
四 ”封装 
и ЖЖ 
и 多 仿 





@ 下 载 比特 币 源码 BitCoin v0. 01 或 v0. 1.5 
Ф Sourcelnsight、 UltraEdit, DevC++、 VS2013 
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Кг рын Е ғғ, т E 





Пакетот! 
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